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요   약 

 고장수목분석이란 시스템의 위험성을 분석하는 기법이다. 본 논문에서는 고장수목분석을 수행할 때 생

성되는 고장수목을 효과적으로 분석 및 저장하기 위한 XML 스키마의 정의를 소개한다. 이는 일반적인 

Fault Tree와 이를 확장한 경우에도 이를 잘 나타내고 저장할 수 있다. 또한 Function Block Diagram의 

고장수목을 XML 스키마에 따라 저장한 사례를 보인다. 

1. 서  론 

 

고장수목분석(FTA, Fault Tree Analysis)은 시스템의 

위험성을 분석하는데 사용되는 기법으로 어떤 특정한 

예상 사고에 대하여 그 사고의 원인이 되는 

장치/기기의 결함이나 오류를 순차적, 도식적으로 검토 

및 분석하여 시스템의 위험성을 평가하는 방법이다 [1]. 

이 기법은 트리를 이용해서 시각적으로 분석 결과를 

보여주며, 최상위 이벤트인 시스템의 고장으로부터 

최하위 이벤트인 고장의 원인을 역으로 찾아가는 

방식으로 시스템의 위험을 분석한다. 그림 1은 이러한 

FTA의 예시를 나타내고 있다. 

 

 
그림 1. FTA(Fault Tree Analysis)[1] 

 

XML은 텍스트 기반의 표기법이며 구조적인 데이터를 

표기하는데 자주 사용된다. XML은 단일하게 규정된 

방식으로 정의되기 때문에 데이터에 대한 사전 정보가 

없어도 알아보기 쉽게 되어있다 [2]. 

본 논문에서는 고장수목분석에서 생성되는 

고장수목(FT, Fault Tree)의 저장을 위해 새롭게 정의한 

XML 스키마를 소개한다. 또한 PLC(Programmable 

Logic Controller)에서 동작하는 소프트웨어를 

개발하는데 사용되는 PLC용 표준 프로그램 언어 중 

하나인 FBD(Function Block Diagram)로 개발된 

소프트웨어를 대상으로 FTA를 실시하여 그 결과를 본 

논문에서 정의한 XML 스키마에 따라 저장한 결과를 

보여준다. 그림 2는 FBD로 작성된 프로그램의 예를 

나타내고 있다. 

 

 
그림 2. FBD(Function Block Diagram)[3] 

 

현재 FT의 저장에 대한 표준은 없다. 관련 분야의 

기존 연구로는 BDD(Binary Decision Diagram)을 

이용해 트리를 나타내고 이를 XML로 저장하는 방식의 

XFTOM(Extensible Fault Tree Object Model)[4] 모델을 

정의한 연구가 있다. 이 연구에서는 BDD를 사용했기 

때문에 기존의 FT에 약간 변형이 가해진 Gate나 셋 

이상의 Node가 달린 경우에 대해서의 처리가 어렵다. 

본 논문에서 제시하는 FT 저장을 위한 XML 스키마를 

통해 일반적인 FT의 저장 및 이를 확장한 경우에도 

이를 잘 저장할 수 있다. 

 

2. FT의 Node 및 Gate 

 

본 연구에서는 FT를 나타내기 위하여 다음과 같은 

형태의 Node 및 Gate들을 사용한다. 

그림 3은 트리를 만들 때 각 부분의 중간에 들어가게 

되는 Node의 일반적인 형태로서, 윗부분에 해당 

Node의 수식이 들어가고 아랫부분에 해당 Node가 

어떤 FB를 FT로 만드는 과정에서 나오게 된 것인지 



FB의 이름을 표기하고 있다. 각 Node들의 위나 아래로 

다른 Node나 Gate들이 연결될 수 있다. 일반적인 

FT에서 사용하는 것과 같이 상단에 Fault의 내용을 

적고 하단에 그에 대한 설명을 적는 방식의 표기도 

가능하다. 만약 나타내고자 하는 Node가 트리의 

최하단에 나타나는 기본 이벤트라면 우측과 같은 

형태로 나타내게 된다. 

IN0 == 1
OR_BOOL

A == 1

FORMULA

 

그림 3. Node 

 

Gate는 그림 4에 나와있는 것처럼 기본적인 FT에 

사용되는 ADD, OR외에  본 논문에서 사용한 FT에는 

특수한 경우에 사용되는 Gate들로 ORDER, Temporal 

Gate 등이 있다. AND, OR Gate는 연산 결과를 

기본적인 논리연산으로 나타낼 수 있는 경우에 

사용되며 그렇지 못한 경우들의 표현을 위해 추가 

정의한 Gate를 사용할 수도 있다. 

 

 
→

 
FORPAST

 

그림 4.  사용된 Gate의 일부 

 

3. XML 스키마 

 

FT의 결과를 저장하기 위한 XML의 스키마를 그림 

5와 같은 형태로 정의하였다. 스키마는 FT의 각 

Node가 가지는 정보를 저장할 수 있게 정의되었다. 

type Attribute에는 해당 Node가 BASIC이나 

INTERMEDIATE 중 어떤 것에 속하는지, 또는 Gate의 

경우에는 어떤 종류의 Gate인지에 대한 정보를 

저장하며, id Attribute나 Node들의 중첩을 통해 트리의 

계층구조를 저장한다. data Attribute에는   Node가 

공식과 같은 형태로 값을 가지고 있을 경우에 해당 

공식의 값을 또는 Fault에 대한 정보를 저장한다. 

마지막으로 desc Attribute에는 해당 Node가 FT로 

만들어지기 전에 어떤 데이터의 분석에 의해서 생성된 

Node인지 formula Attribute에서는 다 표현하기 힘든 

추가 정보를 나타내게 되어있다. 이는 하나의 Gate에 

여러 개의 Node가 추가될 경우에도 FT의 형태를 

효과적으로 나타낼 수 있다. 

 

4. FTA 결과 저장방식의 예시 

 

앞서 언급된 Node나 Gate들을 사용하여 FT를 

나타낼 경우 그림 6에 나와있는 AND FB에 대한 FT로 

그림 7과 같은 형태가 나오게 된다. 

 

그림 5. FT를 위해 정의한 XML의 스키마 

 

AND_BOOL
IN0      OUT
IN1

A

B

C

 

그림 6. FB의 예시(AND_BOOL) 

 

C == 1
FAULT

OUT == 1
AND_BOOL

IN0 & IN1 == 1
AND_BOOL

IN0 == 1
AND_BOOL

IN1 == 1
AND_BOOL

A == 1

FORMULA

B == 1

FORMULA

 
그림 7. 생성된 FT의 예시(AND_BOOL) 

 

이 경우는 Fault가 발생하려면 AND FB의 연산 

결과가 1이 나와야 하며 이를 위해서는 AND FB에 

들어오는 입력 값인 A와 B가 1이어야 함을 나타내는 

것이다. 위의 결과를 공식으로 나타낼 경우는 생성된 

FT에 대해 중위순회(inorder traversal)을 하면 해당 

결과를 얻을 수 있으며 C가 1이 되기 위한 조건으로 

( (A == 1) & (B == 1) ) 이라는 공식을 얻을 수 있다. 

이를 앞서 언급한 XML 스키마를 이용해서 나타내게 

되면 그림 8과 같은 형태로 저장되게 된다. 



 
그림 8. XML의 스키마를 따라서 저장된 FT 

 

이를 보면 트리의 최하단인 BASIC에 해당하는 값이 

Var1 == 1과 Var2 == 1의 공식이 들어감을 알 수 있고, 

해당 공식들이 AND Gate를 통해서 상위의 IN1 & IN2 

== 1의 공식과 연결되어있음을 알 수 있다. 따라서 IN1 

& IN2의 결과가 1이 나오기 위해서는 Var1과 Var2에 

들어오는 입력 값이 전부 1이어야 함을 알 수 있다. 

ADD에 대한 FT는 여러 개의 값을 더한 결과를 

나타낸다. 이 경우 들어올 수 있는 입력 값이 셋 이상일 

수 있고 값을 더한다는 연산은 AND나 OR Gate 

만으로는 나타내기가 어렵다. 이 경우 기존의 FT에는 

없는 ADD에 대한 표현을 새로운 Gate를 정의해서 

나타낼 경우 그림 9와 같은 형태가 될 수 있다. 

 

IN0 + IN1 + IN2 == N
FORMULA

→

IN0
Input Variable +

OPERATOR

IN1
Input Variable

+

OPERATOR

Var0

FORMULA

IN2
Input Variable+

OPERATOR
+

OPERATOR

Var1

FORMULA

+

OPERATOR

Var2

FORMULA

 

그림 9. ADD에 대한 FT의 예시 

 

앞서 언급한 XFTOM의 경우에는 Binary Tree를 

이용해서 FT를 나타내기 때문에 하나의 Node에 여러 

개의 Node가 연결된 형태를 나타내기 어렵다. 하지만 

우리가 새롭게 정의한 스키마를 사용할 경우 그림 10과 

같은 형태로 나타낼 수 있다. 이를 보면 연산 결과인 

Var3 == 1은 (IN0 + IN1 + IN2) 의 결과와 같음을 알 수 

있다. 또한 일반적인 FT에는 없는 Gate를 추가할 

경우에도 type Attribute의 정보를 보고 알 수 있다. 

 

5. 결론 및 향후 연구 

 

FTA는 오래된 기법이지만 위험성을 분석하는 

부분에서는 여전히 효율적으로 사용되고 있다. 하지만 

FT의 저장 방식에 대한 표준은 없는 상태이므로 본 

논문에서는 FT의 표현과 이를 보다 효율적으로 

저장하는 대한 방식에 대해 제안하였다. 

 
그림 10. XML스키마를 따라서 저장된 ADD의 FT 

 

현재 FTA의 생성과 관련된 연구 및 도구로는 

NuFTA같은 도구가 있으며 FTA에 관한 기존 연구는 

FBD를 FT로 만드는데 사용되는 템플릿[5]이나 

NuSCR로 작성된 결과를 FT로 만드는 것[6] 등이 있다. 

하지만 결과로 나온 FT를 저장하는 방식에 대해서 

다루고 있는 논문은 그 수가 매우 적고 범용으로 

사용하기에는 유연성이 부족하였다. 따라서 본 논문에서 

제안한 방식을 통해 기존의 FT의 분석에 사용되는 

도구에도 해당 결과를 저장하는데 사용될 수 있을 

것이다. 이는 트리의 생성 과정이나 분석 결과를 더욱 

이해하기 쉽게 도와줄 것이며, XML을 이용함으로써 이 

결과를 다른 시스템에서도 쉽게 사용할 수 있을 것이다. 
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