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FMProjector: 표준 인터페이스를 준수하는 

운영체제를 위한 정형 검증 프레임워크
(FMProjector: A Formal Verification Framework 

for an Operating System Complying 

with a Standard Interface)

이 동 아 †      유 준 범 ††

                                (Dong-Ah Lee)          (Junbeom Yoo)

요 약 정형 검증은 소프트웨어의 정확성을 검증할 수 있는 유용한 기법이지만, 운영체제와 같이 규모

가 큰 소프트웨어 전체를 대상으로 한번에 적용하는 것에는 상태 폭발같은 문제로 인해 어려움이 따른다. 

IEC 61508이나 DO-178과 같은 안전 필수 분야의 표준에서는 정형 검증을 통한 소프트웨어의 정확성 확

인을 소프트웨어의 안전 수준에 따라 일부 권장하고 있다. 본 논문에서는 표준 인터페이스를 준수하는 운

영체제를 위한 정형 검증 프레임워크, FMProjector를 소개한다. 운영체제를 검증하기 위하여 소프트웨어

를 수평적·수직적으로 분석하기 위한 접근 방법을 제안하며, 표준 인터페이스로부터 운영체제의 모든 개발 

산출물에 대한 추적성을 기반으로 검증 영역을 식별할 수 있는 체계적인 방법을 제시한다. FMProjector를 

항공용 RTOS의 인터페이스 표준인 ARINC-653을 준수하도록 개발한 운영체제, Qplus-AIR를 대상으로 

적용한 사례연구를 소개한다.

키워드: 정형 검증, 운영체제, 추적성분석, 표준 인터페이스

Abstract Formal verification techniques facilitate the verification of functional correctness of 

software. The verification, however, is rarely applicable to large-scale software, such as operating 

systems, because of the state explosion problem. International standards or certifications, such as 

IEC-61508 or DO-178, highly recommend formal verification of such software according to the level 

of safety. The paper introduces a formal verification framework, FMProjector, for operating systems 

complying with a standard interface. The framework includes horizontal and vertical approaches for 

systematic analysis of the software based on traceability from the standard interface to the source 

code. The paper also introduces a case study for the application of FMProjector to Qplus-AIR 

complying with ARINC-653 which is a standard interface for avionics real-time operating system.

Keywords: formal verification, operating system, traceability analysis, standard interface 
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1. 서 론

항공, 자동차, 원자력 등과 같은 안전필수시스템(safety- 

critical system)에서 사용하는 소프트웨어는 기능의 정

확성을 철저히 검증할 필요가 있다. IEC 61508-3[1]이

나 DO-178 시리즈[2]와 같은 표준 및 인증에서는 소프

트웨어를 요구되는 안전 무결성 수준(safety integrity 

level)에 따라 분류하고, 수준에 따라 기능의 정확성을 

확인하는 정도를 제시하고 있다. 소프트웨어에서 가장 

높은 수준의 안전이 보장되어야 하는 부분에 대하여 정

형검증과 같은 기법을 활용할 것은 강하게 권장(highly 

recommend)한다.

정형검증 기법 중 하나인 모델체킹[3]은 모델의 모든 

상태를 탐색하며 검증 속성의 만족여부를 확인하는 기

법으로 다양한 분야에 적용되어 왔다. 모델체킹은 정형

모델에 대한 철저한 수준의 검증이 가능한 반면, 모델의 

크기에 따라 고려해야 할 상태의 수가 기하급수적으로 

늘어나는 상태 폭발 문제(state explosion problem)[4]

를 반드시 고려해야 한다. 따라서 운영체제(OS)와 같이 

규모가 큰 소프트웨어를 한번에 모델링 하여 철저히 검

증하는 것은 대단히 제한적이다.

본 논문에서는 표준 인터페이스를 준수하는 운영체제

를 모델체킹 기법을 활용하여 검증을 수행하기 위한 검

증 프레임워크, FMProjector(Formal Model Projector)

를 소개한다. FMProjector는 운영체제 전체에서 검증 

목적과 관련된 부분을 모델로 도출하는 방법을 제안한

다. 이를 위하여 운영체제를 수평적 관점으로 바라보고, 

대상 전체를 넓고 얕게 모델링한다. 수평적 관점의 검증 

결과를 토대로 시스템의 특정 기능에 대한 상세한 모델

을 소스코드로부터 생성하여 수직적 관점의 검증을 수

행한다. 특히, 수직적 관점의 모델을 생성하기 위하여 

표준 인터페이스로부터 요구사항, 설계 및 소스코드에 

이르는 추적성을 이용한다.

본 논문에서 제안한 FMProjector를 운영체제 검증에 

활용하기 위하여 한국전자통신연구원(ETRI)에서 개발한 

Qplus-AIR[5]를 대상으로 수행한 사례연구를 소개한다. 

Qplus-AIR는 통합된 형태의 항공기 시스템인 IMA (Inte-

grated Modular Avionics) 구조에 적합하도록 개발한 

항공용 운영체제로서 ARINC-653[6]을 준수하는 실시간 

운영체제(real-time operating system)이다. 항공기의 

운영체제는 항공기 시스템을 운영하기 위한 가장 근본

적인 소프트웨어로서, 기능의 정확성이 반드시 검증 되

어야 한다.

본 논문의 구조는 다음과 같다. 2장에서는 정형검증과 

논문의 검증 대상인 Qplus-AIR에 대한 배경지식을 간

략히 설명한다. 3장에서는 운영체제와 같이 규모가 큰 

시스템을 정형검증하기 위한 기존의 연구들을 소개하고, 

4장에서는 본 논문에서 제안하는 검증 프레임워크를 상

세히 설명한다. 5장에서는 제안한 검증 프레임워크에 따

라 Qplus-AIR를 검증한 결과를 보인다. 마지막으로 6

장에서는 본 연구의 결론과 향후 연구에 대하여 논한다.

2. 배경지식

정형검증(Formal Verification)은 정형언어로 명세된 

대상을 논리적 혹은 수학적인 방법을 통해 증명하는 기

법으로, 대표적인 정형검증 기법으로는 모델체킹(Model 

Checking)과 Theorem Proving 등이 있다. 이 중 모델

체킹은 모델이 속성을 만족하는지 상태 탐색을 통해 증

명하는 기법으로, 테스팅이나 시뮬레이션과는 달리 모델

의 모든 상태를 빠짐없이 검사하기 때문에 보다 높은 

수준의 검증이 가능하다. 이러한 모델체킹은 적용 대상

이 한정되고 비용이 많이 소요되지만, 항공, 원자력, 자

동차와 같은 안전최우선(Safety-Critical) 시스템과 같이 

시스템의 안전성(Safety) 및 정확성(Correctness)이 철

저히 요구되는 시스템 또는 소프트웨어의 검증에 제한

적으로 적용되고 있다.

무인항공기(UAV: Unmanned Aerial Vehicle)에 사용

되는 운영체제(O/S: Operating System)는 항공기 전체 

시스템을 관리하고 운영하는 소프트웨어로서, 항공기 운행

에 가장 핵심이 되는 소프트웨어이다. Qplus-AIR[3,7,8]

는 ETRI에서 개발한 무인항공용 실시간 운영체제로서, 

운영체제와 응용 프로그램 간의 인터페이스를 규정한 

ARINC-653표준을 준수한다. 특히 핵심 모듈인 Qplus- 

653은 국제 항공전자 소프트웨어 인증인 DO-178B의 가장 

높은 등급인 Level A를 획득한 소프트웨어이다. DO-178B 

표준에서 정형검증을 소프트웨어의 일부에 적용하기를 

권장하지만 필수 요구사항으로 정의하지는 않는다. Qplus- 

AIR는 품질을 철저히 관리하며 개발했으나, 보다 높은 

수준의 안전성 및 정확성 확보하기 위해서는 정형검증과 

같이 높은 수준의 검증을 적용할 필요가 있다.

3. 관련 연구

운영체제를 검증하기 위하여 정형검증을 적용한 연구

는 지속적으로 이어져 왔다. NICTA와 UNSW의 공동 

연구 결과인 seL4 운영체제에 대한 정형검증 사례가 대

표적이다[9,10]. 정형검증 기법 중 Theorem Proving을 

사용하여 운영체제 전체를 성공적으로 검증한 사례로 

소개된다. 이외에도 Theorem Proving을 사용해 운영체

제를 검증한 사례를 MASK 프로젝트[11], Verisoft 프

로젝트[12], VFiasco 프로젝트[13] 등에서 찾아볼 수 있다. 

이러한 연구 중 일부는 검증을 위하여 여러 Theorem 

Prover를 복합적으로 활용하였다. 차량용 임베디드 운
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영체제의 표준인 OSEK/VDX를 준수하는 다양한 운영

체제의 검증 사례가 존재한다. 모델체커 SPIN을 이용해 

Trampoline OS를 점증적으로 검증하는 방안을 제시하

였다[14]. 그밖에 EMERALDS-OSEK[15], ORIENTAIS 

[16] 등 다양한 운영체제 검증 사례가 존재한다.

정형검증을 사용하여 운영체제를 검증하기 위해 

Theorem proving기법이 주로 사용되고 있으며, 모델체

킹을 적용한 경우는 검증 대상에 적합한 새로운 방법을 

제안해 사용한다. 특히 ARINC 653을 준수하는 운영체

제는 앞서 소개했던 운영체제보다 복잡하고 많은 기능

을 지원하여 일반적인 방법으로는 모델체킹을 적용하는 

것이 어렵다. 제안하는 FMProjector는 시스템을 체계적

으로 나눠 모델체킹을 적용하기 위한 접근 방법을 제시

하여 이와 같은 문제를 일부 해결하고자 한다.

FMProjector를 활용한 연구의 일환으로 Qplus-AIR

의 Schedulability를 정형검증 도구인 Times를 사용하

여 검증한 사례도 [17]에서 확인할 수 있다. Times는 

Timed automata를 사용해 모델링을 하며, 다수의 task

들이 주어진 스케줄링 정책에 부합하게 스케줄되는 지

를 확인하기에 적합한 도구이다. [17]의 모델을 생성하

기 위하여 본 논문에서 제시한 수평적 검증 결과를 토

대로 핵심 모듈을 선별할 수 있었다. 이외에도 CBMC

를 사용해 소스코드를 대상으로 모델체킹을 직접 수행한 

연구도 진행하여 논문으로 소개될 예정이다.

4. 정형검증 프레임워크

4.1 FMProjector

본 논문에서 제안하는 프레임워크는 표준 인터페이스

의 요구사항을 준수하는 운영체제를 대상으로 한다. 표

준 인터페이스에 따라 개발된 운영체제의 추적성을 기

반으로 크게 두 가지 관점으로 소프트웨어를 바라보고 

분석한다. 그림 1은 표준인터페이스를 준수하는 운영체

제를 분석하기 위한 두 가지 관점을 나타낸다. 첫 번째 

관점인 수평적 관점은 시스템 전체의 기능을 포괄적으

로 모델링하지만 각 기능이 구현된 상세한 내용을 모델

에 포함시키지 않는다. 대상의 구조를 유지하며 기능은 

제한적으로 모델링하여 모델의 복잡도를 낮춘다. 포괄적

인 모델링을 통해 시스템 전체에 대한 검증 및 시뮬레

이션을 수행하고, 궁극적으로 수직적 관점에서 모델링할 

영역을 도출을 위한 참조모델로 사용한다. 두 번째 관점

은 검증 속성에 따라 시스템의 특정한 부분을 모델링 

대상으로 삼으며, 검증 대상의 추상화 정도를 최소화하

여 구현된 상태 그대로를 반영하도록 모델링한다. 이 때 

시스템의 특정 부분을 체계적으로 선별하기 위해서는 

개발 산출물의 추적성이 확보되어야 한다.

그림 2는 FMProjector의 구성요소를 나타낸 그림이다.

그림 1 표준인터페이스를 준수하는 운영체제를 분석하기 

위한 수직･수평적 관점

Fig. 1 Horizontal and vertical views for the analysis of an 

operating system complying with a standard interface

그림 2 FMProjector: 표준 인터페이스를 준수하는 운영

체제의 정형검증을 위한 프레임워크

Fig. 2 FMProjector: A formal verification framework for 

formal verification of an operating system complying 

with a standard interface

FMProjector에서 제안하는 정형검증을 수행하기 위해

서는 소프트웨어 개발 산출물(SW Requirement Docu-

ment, SW Design Document, Source Code) 간의 추

적성(Traceability)을 확보해야 한다. 표준 인터페이스에
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그림 3 표준 인터페이스를 준수하는 운영체제에 대한 수평적 관점에서의 검증 절차

Fig. 3 Verification process (horizontal view) for an operating system complying with a standard interface

서 시작하여 소스코드에 이르는 모든 산출물에 대한 추

적성 뿐만 아니라, 정형검증 과정에서 개발하는 모델과 

산출물 간의 추적성도 지속적으로 관리해야한다. 만일 

개발된 소프트웨어의 산출물 간 추적성이 확보되지 않

는다면, 역공학 또는 재공학과 같은 접근 방법을 통해 

확보할 수 있다. 추적성을 체계적으로 확보 또는 분석하

기 위해서는 추적성 모델과 지원 도구를 사용하는 것이 

도움이 된다.

수평･수직적 관점 모두 검증을 위한 속성은 표준 인

터페이스의 요구사항으로부터 도출한다. 하지만 수평적 

관점은 운영체제의 요구사항 및 설계에서 모델을 도출

하고, 수직적 관점은 소스코드로부터 모델을 도출한다. 

수평적 모델을 생성하여 수직적 검증을 수행할 영역을 

도출하는 과정을 소프트웨어 설계 단계, 즉 소프트웨어

가 구현되기 전에 수행하는 것이 가능하다. 각 관점에 

따라 모델링을 수행할 범위와 심도를 결정하는 것이 중

요한 만큼, 이러한 특징을 반영할 수 있는 검증 도구를 

선택하는 것 역시 중요하다. 이어지는 절에서 관점별 모

델링 방법 및 검증 방법을 상세히 설명한다.

4.2 수평적 관점

수평적 관점의 모델링은 시스템의 최상위 수준에서 

이루어진다. 시스템의 최상위 수준이란 그림 1의 응용 

소프트웨어(Application Software)가 있는 수준을 의미

하며, 최상위 수준의 모델링을 위해서는 응용층에 존재

하는 응용 소프트웨어와 운영체제를 모델링해야 한다. 

이와 같이 넓은 범위의 소프트웨어를 모델링하기 위해

서는 응용 소프트웨어의 복잡도를 최소화해야 할 뿐만 

아니라, 요구되는 운영체제의 기능의 복잡도도 최소화 

할 수 있도록 추상화해야한다. 수평적 모델의 복잡도를 

줄이기 위하여 표 1과 같은 사항을 고려해야 한다.

표 1 수평적 관점의 모델링에서 모델의 복잡도를 줄이기 

위한 고려사항

Table 1 Factors to reduce the complexity of model for 

the horizontal view

Model Considerations

Application

- Number of processes

- Complexity of operations

- Features of communication

OS

- Scheduling policy

- Management methods of processes

- Assigned resource size for processes

- HW-specific features

그림 3은 수평적 관점으로 표준 인터페이스를 준수하

는 운영체제를 검증하기 위한 절차를 나타낸 그림이다. 

대상을 수평적으로 모델링(MH)하기 위해서는 인터페이

스를 구현한 구조를 그대로 유지하지만 각 모듈의 역할

을 최대한 추상화한다. 도출한 MH를 검증하기 위해서 

표준 인터페이스의 요구사항에서 검증 속성(Pn)을 도출

한다.

인터페이스를 구현한 소프트웨어의 특정 기능을 실행

하는 것은 응용 소프트웨어의 동작에 달렸다. 예를 들어 

운영체제를 부팅하는 과정에 해당하는 기능들은 응용 

소프트웨어와 무관하게 실행되지만, 응용 소프트웨어 관

리 또는 통신과 같은 기능은 응용 소프트웨어가 구동되

지 않으면 동작하지 않는다. 따라서 검증 목적에 따라 

응용 소프트웨어를 모델링 할 필요가 있으며, 검증 목적

에 해당하는 검증 속성에 기반하여 응용 소프트웨어의 

모델(MAn)을 생성해야 한다. 이렇게 도출한 모델과 속

성을 대상으로 검증 도구(model checker 등)를 이용해 

검증을 수행한다. 
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그림 4 표준 인터페이스를 준수하는 소프트웨어에 대한 수직적 관점에서의 검증

Fig. 4 Verification process (vertical view) for an operating system complying with a standard interface

수평적 관점을 적용하여 정형검증을 수행하기 위해서

는 MH, MAn, Pn을 모두 반영할 수 있는 검증도구를 

확보해야 한다. Statemate[18]는 시스템 수준의 설계, 

모델링, 시뮬레이션이 가능한 도구로써, Activity-chart, 

State-chart, Flow-chart 등의 다양한 모델링 방식을 

제공한다. 또한 연동되는 Model Checker를 사용해 개

발한 모델의 정형검증이 가능한 점도 제안하는 수평적 

접근 방법의 모델링 및 검증도구로 적합한 이유이다.

수평적 관점의 모델링 및 검증 결과는 수직적 관점의 

모델링 시 참조해야 하는 정보이므로 모델 및 속성에 

대한 추적성도 확보해야 한다. 수직적 관점에서 수평적 

관점의 결과를 참조하는 방식은 다음 절에서 상세히 설

명한다. 

4.3 수직적 관점

표준 인터페이스를 준수하는 운영체제를 대상으로 수

직적으로 검증하는 과정을 그림 4에 나타내었으며, 검증

절차를 그림의 속성 P2를 예시로 들어 나열하면 다음과 

같다.

1. 검증을 위한 속성(P2) 선정

2. P2을 검증하기 위한 검증도구(model checker) 선정

3. P2에 해당하는 소스코드의 모듈 추적(Module b) 및 

모델링(MV)

4. 수평적 모델의 시뮬레이션 결과를 참조하여 MA2실행에 

필수적인 모듈(Module a)을 도출하고 모델링(Mvt)

5. MV와 Mvt를 포함한 모델이 P2를 만족하는지 검증

표 2 정형검증을 지원하는 도구 및 특징

Table 2 Tools and features for formal verification

Tools Features

UPPAAL

[19]

- Verification of real-time systems

- GUI-based timed automata modeling

TIMES

[20]

- Verification of schedulability for real-time 

systems

- Source code generation from model

SPIN

[21]

- Verification of multi-thread software

- Communication algorithms and protocol

CBMC

[22]

- Verification of embedded software

- Direct verification of ANSI-C programs

정형검증을 수행할 수 있는 다양한 도구 중, 단계 1에

서 선정한 검증 속성에 적합한 도구를 선정하는 것이 

수직적 관점의 핵심이다. 표 2는 검증도구 종류와 그 특

징을 간단히 보여준다. 검증 대상의 실시간성에 대한 검

증을 수행하기 위해서는 시간을 모델링할 수 있는 

UPPAAL이나 TIMES와 같은 도구를 사용해야 한다. 

만일 표준 인터페이스가 여러 프로세스의 통신에 대한 

서비스를 제공하며, 이에 대한 검증이 필요하다면 SPIN

과 같은 도구를 사용하는 것이 유리하다. 대상 소프트웨

어를 C/C++로 개발한 경우에는 새로운 모델링 언어로 

모델링하는 과정을 줄일 수 있는 CBMC와 같은 도구를 

사용하는 것도 고려해볼 수 있다. 나열한 도구 외에도 

다양한 도구들이 존재하며 목적에 맞는 검증도구를 선

택하여 사용할 수 있다.
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검증 속성에 해당하는 모듈을 소스코드에서 찾아 모

델(MV)로 만들기 위해서는 해당 소스코드를 정확하며 

체계적으로 찾을 수 있는 방법이 존재해야 한다. 이를 

위해 개발 산출물의 추적성을 기반으로 속성에 해당하

는 소프트웨어 모듈을 찾아낼 수 있다. 인터페이스 표준

으로부터 소프트웨어의 요구사항(SRD), 설계(SDD), 소

스코드에 이르는 경로를 파악하여 대상을 추적한다.

추적을 통해 속성에 해당하는 특정 모듈을 지정하고 

모델링하면서, 해당 모듈이 실행되는 환경에 대한 모듈 

및 모델(Mvt)도 함께 도출해야 한다. 모델 Mvt가 갖춰

지지 않을 경우 전체 모델을 실행할 수 없거나 부정확

한 검증 결과가 도출될 수 있다. 예를 들어 운영체제가 

지원하는 프로세스 간 통신에 대한 검증을 수행하는 경

우, 통신 기능을 사용하는 응용 소프트웨어와 응용 소프

트웨어를 스케줄링하기 위한 기능이 추가로 모델링 되

어야 한다. 만일 환경이 갖춰지지 않는다면 통신 모듈에 

대한 모델을 실행할 수 없거나, 운영체제가 지원하지 않

는 스케줄링 방식으로 소프트웨어가 동작해서 원치 않

는 결과를 도출하게 될 수도 있다. 다만 위와 같은 상황

에서도 검증 대상에 대한 모델은 구체적인 수준으로 모

델링해야 하지만, 환경에 대한 모델은 반드시 필요한 범

위만을 포함하여 전체 모델의 복잡도를 낮춰야 한다.

주변 환경에 대한 모델은 수평적 접근 방법의 검증 

또는 시뮬레이션 결과를 활용하여 찾을 수 있다. 단계 1

에서 선정한 검증 속성에 대한 수평적 접근 방법의 결

과를 분석하여, 동일한 속성에 대한 응용 소프트웨어를 

실행할 경우에 함께 작동하거나 영향을 받는 모듈을 식

별할 수 있다. 특히 Statemate와 같이 GUI방식의 시뮬

레이션이 가능한 도구를 사용할 경우에는 전체 시스템

의 실행 결과를 단계별로 파악할 수 있기 때문에 보다 

쉽게 Mvt에 해당하는 영역을 식별할 수 있다.

5. 사례 연구

본 논문에서 제시한 검증 프레임워크는 ARINC-653

을 준수하며 개발 산출물간의 추적성이 확보된 운영체제

에 적용하는 것이 가능하다. ETRI에서 개발한 Qplus- 

AIR를 대상으로 프레임워크를 통한 검증의 유용성을 

확인한다. 표 3은 수평적 검증을 위한 속성으로 ARINC- 

653에서 도출한 속성을 비롯하여 기본적으로 검사해야 

할 속성을 정리하여 보여준다.

5.1 Qplus-AIR의 수평적 검증

Qplus-AIR의 모델링은 Statemate에서 지원하는 3가

지 그래픽 언어(Activity-chart, Statechart, Flowchart)

를 사용하여 수행하였다. Activity-chart는 시스템의 특정 

기능을 의미하는 단위로 사용되며, 해당 기능은 Statechart

와 Flowchart를 사용해 명세를 한다. Statechart는 유한

표 3 수평적 검증을 위한 속성

Table 3 Verification properties for the horizontal verification

ID Description ARINC-653

P0.1 No random restarts -

P0.2 No deadlock -

P1.1 Partition runs iif time is assigned. 2.3.1.3

P1.2
Process scheduling is allowed iif 

the mode of the partition is Normal
2.3.1.4.1

P1.3
Process runs iif time is assigned to 

the partition of the process.
2.3.2

P2.1
Mode transitions of partition are 

allowed iif it is predefined.
2.3.1.4

상태머신(Finite State Machine)과 유사한 형태로 시스

템의 기능을 나타내고, Flowchart는 특정 기능을 흐름 

순서로 정의한 것이다. Statechart는 시간의 흐름과 상

태전이 조건에 따라 시스템의 행위를 결정짓는 반면, 

Flowchart는 시간의 흐름 없이 정해진 특정 기능을 수

행한다는 차이점이 있다. 그림 5는 Statemate를 사용하

여 구현한 Qplus-AIR의 모델을 나타낸다. 모델링을 통

해 생성되는 모든 Chart는 계층 구조에 따라서 트리 형

식으로 관리되며 모델의 상세한 내용은 지면의 제한으

로 생략한다.

Qplus-AIR 분석에서 시작하여 모델링 및 검증에 2

명, 3.5개월이 소요되었으며, 검증 속성을 위반하는 상태

에 도달하는지 확인하기 위하여 최대 10000 Engine- 

Depth까지 상태 탐색 깊이를 넓혀가며 검증을 수행하였

다. 속성 검증 결과는 표 4에 나타나 있다. ARINC-653

에 정의되지 않은 Partition 모드전이 중 일부가 발생할 

수 있음을 확인하였다(P2.1). 해당 모드전이는 실제 시스

템에 영향을 주지 않거나, 추가적인 전제조건을 바탕으

로 발생할 수 없다는 결론을 내릴 수 있다. 하지만 정의

되지 않은 다른 전이에 대한 처리방식과 일관되도록 수

정할 필요가 있음을 통보하였다.

수평적 검증 모델을 통해 수행한 검증 결과를 토대로 

보다 상세한 수준의 검증을 수행하기 위해 수직적 접근 

방법을 사용해 검증을 수행한다. 수평적 모델에서 확인

한 파티션의 모드전이를 비롯하여 프로세스의 상태 전

이를 수직적 접근 방법을 사용해 추가로 검증하며, 임계

구역 접근과 관련된 파티션 내의 통신에 대한 상세한 

검증도 추가로 수행하였다.

5.2 Qplus-AIR의 수직적 검증

수평적 검증의 결과 중, 상세한 검증이 필요한 부분과 

해당 검증에서 확인할 수 없었던 속성에 대하여 검증하

기 위해 수직적 검증을 수행한다. 수직적 검증은 속성에 

따라 다양한 검증도구를 활용해야 한다. 예를 들어 스케

줄링에 관한 검증을 위해서는 TIMES를 활용할 수 있

으며, 검증 속성을 실제 코드를 활용해 구체적으로 재확
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그림 5 Statemate로 모델링한 Qplus-AIR의 수평적 모델

Fig. 5 The horizontal model of Qplus-AIR using Statemate

표 4 Statemate를 활용한 수평적 검증 결과

Table 4 Results of the horizontal verification using Statemate

ID Results Engine-Depth

P0.1 Satisfied 10000 (Not Reachable)

P0.2 Satisfied 10000 (Not Reachable)

P1.1 Satisfied 10000 (Not Reachable)

P1.2 Satisfied 10000 (Not Reachable)

P1.3 Satisfied 10000 (Not Reachable)

P2.1 Not satisfied 14 (Reachable)

인하기 위해서는 CBMC를 사용할 수 있다. 본 논문에

서는 제안하는 프레임워크를 사용한 모델 도출 과정을 

명확하게 보여줄 수 있는 대표적인 수직적 검증 결과 

중 일부만을 보인다.

수평적 접근으로 확인할 수 없는 속성 중 대표적인 것

은 프로세스 간 통신에 관한 부분이다. 이는 수평적 접근 

방법의 특성상 OS 커널에 해당하는 모듈에 대한 구체적인 

모델링을 수행하지 않기 때문이며, 이와 더불어 Statemate

를 활용한 검증에 있어서 프로세스의 통신에 대한 속성

을 철저히 검증하는 것에 한계가 있기 때문이다.

ARINC-653은 파티션 내부의 프로세스 사이의 세마

포어를 활용한 임계구역 접근 제어를 지원한다. 해당 표

준은 세마포어 서비스를 활용한 접근 제어 시, 설정된 

값보다 적은 수의 프로세스의 접근을 허용해야 하는 것

을 강제한다. 표 5는 ARINC-653에서 요구하는 세마포

어에 대한 제약사항(P6)을 나타낸 것이다. P6과 같은 속

성을 검증하기 위하여 통신에 대한 검증에 특화된 모델

체커 SPIN을 사용한다.

P6에 해당하는 소스코드를 알아내기 위하여, 속성에

서부터 소스코드 모듈에 이르는 전 산출물 간의 추적성

표 5 수직적 검증을 위한 검증속성

Table 5 Verification properties for the vertical verification

ID Description ARINC-653

P6
The number of processes is always a 

semaphore’s initial value or less.
2.3.6.2.1 

을 이용한다. 추적성 분석을 이용해 소스코드의 12개의 

함수를 찾아냈다. P6을 추적하여 생성한 모델(MT6)과 

함께 실제 통신이 발생하며 검증 속성을 확인할 수 있

도록 환경에 대한 모델(MV6)을 추가해야 한다. MV6를 

모델링하기 위하여 다음과 같인 응용 소프트웨어 모델

을 Statemate모델에 추가하였다.

파티션 내부의 통신(Intra-partition communication) 

및 외부(Inter-partition communication) 통신에 대한 

속성을 반영하는 응용 모델 MA를 개발하였다. 2개의 

Partition이 각각 2개의 Process를 실행하도록 설계된 

모델이다. 각 Process는 파티션 내부의 다른 Process와 

통신하거나 파티션 외부의 다른 Process와 통신 하도록 

응용 소프트웨어에 해당하는 모델을 생성하였다. MA는 

파티션 내부 통신에 해당하는 속성인 P6과 함께 파티션 

외부 통신에 대한 응용 모델도 포함한다. P6과 관련된 

모델 MV6를 도출하기 위해서 내부 통신에 해당하는 시

뮬레이션 결과만을 활용한다.

그림 6은 MA를 포함한 Qplus-AIR의 전체 모델을 

Statemate를 사용해 시뮬레이션하는 화면이다. 본 시뮬

레이션을 통해 Qplus-AIR 모델의 통신 서비스를 이용

할 때, 해당 부분을 제외한 부팅과 스케줄링 관련 모델

이 실행됨을 확인하였다. Statemate 모델과 소스코드 

사이의 추적성을 통해 총 6개의 함수가 영향을 받는 것

을 확인하였으며, 해당 함수를 MV6로 구현하고 MT6와
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그림 6 MA를 포함한 수평적 모델의 시뮬레이션 화면

Fig. 6 A screen dump of simulation of the horizontal model including MA

그림 7 세마포어 서비스의 정형검증을 위한 수직적 모델

Fig. 7 The vertical model for the verification of the sema-

phore service

함께 SPIN을 이용해 검증을 수행하였다. 그림 7은 Qplus- 

AIR의 파티션 내부통신 서비스 중 하나인 세마포어를 

검증하기 위한 MV6와 MT6를 포함한 전체 모델을 그림으

로 나타낸 것이다. SPIN을 사용하여 검증하기 위해서는 

SPIN의 모델링 언어인 PROMELA로 모델링해야 한다.

SPIN을 사용하여 Qplus-AIR의 세마포어 서비스에 

대한 정형검증 수행을 통하여 현재까지 발생한 이력은 

없지만 세마포어 서비스에 잠재적 결함이 있음을 발견

하였다. SPIN이 생성한 반례(Counter example)를 효과

적으로 확인하기 위하여 상태 탐색의 깊이를 줄여가며 

검증을 수행하였다. 찾아낸 최소한의 탐색 영역은 약 2

만개의 State, 320 Depth이며, 반례를 분석한 결과 세마

포어 값보다 많은 수의 프로세스가 세마포어를 요청했

을 경우에 발생하는 것으로, 세마포어를 처리하는 방법 

및 프로세스 스케줄링이 특수한 순서로 이루어진 경우

에 나타날 수 있음을 확인하였으며, 해결할 수 있는 방

안을 제시하였다.

6. 결론 및 향후 연구

정형검증 기법을 사용한 검증은 대상과 대상의 범위

에 대한 제약으로 인해서 운영체제처럼 규모가 크고 기

능이 많은 시스템을 대상으로 수행할 때 한계점을 가지

고 있다. 이러한 한계점을 보완하기 위해서는 큰 규모의 

대상을 합리적은 수단으로 나눠 검증하는 것이 하나의 

방법이 될 수 있다. 본 논문에서는 표준 인터페이스를 

준수하는 운영체제를 추적성 분석에 기반한 수평·수직적 

접근 방법을 통해 정형검증 할 수 있는 프레임워크인 

FMProjector를 소개하였다. Qplus-AIR를 대상으로 수

행한 사례연구를 통해 속성에 맞는 정형 모델을 도출하

고 검증을 수행하는 절차를 상세히 보였으며, 유의미한 

검증 결과를 도출할 수 있음을 확인하였다.

현재 본 논문의 프레임워크를 사용하기 위해서는 수

평적 접근방법에 Statemate라는 정해진 도구를 사용해

야 하며, 해당 도구의 시뮬레이션 기능을 이용해 응용 

모델에 영향을 받는 영역을 찾을 수 있는 능력을 보유

해야만 한다. 이러한 제약사항을 개선하기 위하여 수평

적 모델을 정형화하고, 속성에 따라 영향을 받는 영역을 

모델을 논리적으로 도출하기 위한 투영(Projection) 기

법을 연구 중에 있다.
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